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     El fin último de este trabajo fin de grado es el de analizar las centrales de trabajo de Voz sobre 
IP (VoIP) en dotación en el Ejército con el objetivo de discernir cuál de las centrales se ajusta en 
mayor medida a las necesidades actuales del Ejército de Tierra teniendo en cuenta las 
características y especificaciones que un equipo de comunicaciones debe tener para su uso en las 
Fuerzas Armadas. Para ello se estudia de manera general los fundamentos básicos de la VoIP para 
posteriormente hacer un estudio de las centrales en dotación en el Ejército. En el análisis que se 
realiza sobre las centrales se estudian los aspectos clave de la VoIP en el Ejército como ancho de 
banda, seguridad, gestión, servicios y presupuesto necesario para la puesta en marcha. Finalmente 
se concluye el trabajo fin de grado con un juicio crítico sobre las pruebas y ejercicios realizados. En 
la última parte del trabajo se exponen las conclusiones sacadas durante la realización del mismo 
en cuanto a la importancia crítica de la Voz sobre IP para el futuro del Ejército, la urgente necesidad 
de modernización de los sistemas de comunicación de la Red Básica de Área y las conclusiones 
extraídas en cada una de las pruebas de campo realizadas, así como la propuesta de líneas futuras 




     The main aim of this final degree project is to analyze the systems of Voice over IP (VoIP) 
supplied in the Army in order to discern which of them is more suitable to the current needs of the 
Army keeping in mind the features and specifications that a communication equipment must have to 
be used in the Armed Forces. To get that objective, the basis of VoIP has been studied briefly to 
make later a study of the systems supplied in the Army. In the analysis performed about the systems 
it has been studied key aspects of VoIP in the Army, as bandwidth, security, management, services 
and budget needed for the implementation. Finally, the final degree project is concluded with a critical 
judgment about the tests carried out. In the final part of this project it has been included the 
conclusions achieved during its realization regarding the importance of Voice over IP for the future 
of the Army, the urgent need for modernize the communication systems of Basic Area Network and 
the drawn conclusions in each field trial, as well as the writing of some future lines of study to make 
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     Las Fuerzas Armadas (FAS) se encuentran inmersas en un periodo de actualización continuo 
con el fin de dar a la sociedad un servicio óptimo en cuanto a cooperación, seguridad y defensa se 
refiere. Dentro de este proceso, ocupan un puesto relevante las transmisiones. Esta especialidad 
fundamental es considerada pieza clave en cuantas misiones puedan desarrollar las FAS. Esto es 
debido a que el cometido principal de las transmisiones es conseguir enlazar los puestos de mando 
con el elemento a pie facilitando su labor. 
 Cabe resaltar la importancia que tiene en todo este proceso la información. Como en toda gran 
empresa es preciso y necesario que la información fluya tanto de los escalones superiores al 
subordinado en forma de órdenes como en sentido inverso a través de informes para que el mando 
pueda ejercer su labor. El Ejército al tener una serie de características especiales debe tener un 
sistema de información seguro y confiable. En ningún caso puede asumirse el riesgo de que no 
haya enlace en un momento determinado entre los puestos de mando y sus subordinados. Por ello 
la necesidad de innovación constante con el objetivo de la mejora del servicio es una realidad en 
nuestras unidades de transmisiones. 
Una de las áreas de investigación sería la encauzada para la renovación del sistema de 
comunicaciones actual en la Red Básica de Área (RBA). Esta renovación pasaría por la implantación 
de un nuevo sistema de comunicaciones basado en Voz sobre IP para de esta manera reemplazar 
el antiguo debido a su estado de obsolescencia. Este trabajo tiene como fin analizar las 
características que una central de Voz sobre IP (VoIP) debe tener para servir en el Ejército de Tierra, 
así como la comparación de las dos centrales actuales de VoIP con el objetivo de discernir cual de 
dichas centrales se ajusta en mayor medida a nuestras necesidades. 
  
1.1 Objetivos y alcance del proyecto 
 
     El objetivo para este Trabajo Fin de Grado ha sido marcado después del estudio de los diferentes 
medios de VoIP con los que cuenta el Ejército de Tierra en la actualidad. En cuanto a los medios 
disponibles de VoIP, el Batallón de Transmisiones II dispone de dos centrales totalmente diferentes, 
por un lado la central proporcionada por la empresa Cisco llamada Call Manager y por otro la central 
desarrollada por la empresa Digium llamada Asterisk. Si bien es cierto, ambas centrales se 
encuentran en esta unidad a modo de prueba dando servicio en las maniobras, pero a nivel Ejército 
se debe encontrar una solución a esta dualidad debido al gasto ineficiente de presupuesto y la 




dificultad que plantea el tener dos estaciones diferentes para el uso de la VoIP desde el punto de 
vista de la instrucción. Por ello el objetivo marcado para este Trabajo Fin de Grado ha sido la 
elección de una de estas dos centrales, para de manera única hacer uso de la VoIP a través de la 
misma y en un futuro sustituir a la actual RBA en estado de obsolescencia. El alcance del Trabajo 
Fin de Grado sería el estudio de ambas centrales en los puntos críticos para su explotación dentro 
del ámbito del Ejército de Tierra con el fin de la elección de una de ellas en base a las pruebas 
realizadas. Además se redactarán las características que debe cumplir una central de VoIP para su 




     Para llevar a cabo este Trabajo Fin de Grado se ha utilizado la siguiente metodología en las 
prácticas externas desarrolladas en el Batallón de Transmisiones II/I de Madrid. Primeramente se 
ha llevado a cabo una recopilación de información mediante entrevistas a personal de la unidad y 
profesores de la Academia General Militar. Posteriormente el trabajo se centró en un análisis de la 
información recopilada para sintetizarla y estudiarla para asentar los conocimientos básicos y 
comprender los problemas ocurridos debidos a la dualidad. Seguidamente se realizó un aprendizaje 
de cada una de las centrales de VoIP en la unidad para comprender el funcionamiento de las 
mismas así como sus ventajas y vulnerabilidades frente a la otra central. También ha existido una 
fase de pruebas de campo la cual ha ocupado la mayor parte de las prácticas al centrarse el estudio 
en torno al resultado de dichas pruebas. Para ello se realizaron maquetas con la debida 
configuración de cada una de las centrales con sus respectivos medios, se estudiaron los 
despliegues de los puestos de mando así como se analizó el planeamiento y juicio crítico de las 
maniobras sobre las cuales se realizaron dichas pruebas con el fin de analizar la seguridad en torno 
a cada una de las centrales y finalmente se estudió la puesta en marcha de cada una de las 
centrales en cuanto al presupuesto necesario para su utilización. Para terminar el trabajo se analizó 











1.3 Estructura de la memoria 
 
     La memoria ha sido redactada de tal manera que cualquier persona pueda entender el trabajo 
sin necesidad de conocimientos previos sobre el temario. Por ello la primera parte de esta memoria 
es la introducción, en la cual se explica la importancia que tienen las transmisiones para el Ejército. 
Se debe tener en cuenta que al hacer uso de la tecnología se encuentra en un periodo de 
actualización continuo. También se expone de manera breve el problema en el cual se encuentran 
las transmisiones debido a ese periodo de actualización ya que al probar nuevas tecnologías hacen 
acopio de diferentes equipos provocando dualidad en los medios en dotación siendo necesario este 
Trabajo Fin de Grado para discernir entre los mismos cuales son los idóneos para el trabajo. 
Seguidamente y de manera general se explican los conceptos básicos para entender la VoIP, 
conocimientos necesarios para comprender la última parte del Trabajo Fin de Grado. En la tercera 
y última parte del Trabajo Fin de Grado se expone la comparación entre las dos centrales de VoIP 
en dotación en el Ejército de Tierra. En esta parte se comparan los puntos principales en el ámbito 
militar de las dos centrales en cuanto al servicio que estas deben prestar al Ejército para de esta 




















2 Comunicación oral sobre protocolo IP (VoIP) 
 
     Se debe considerar este apartado como la base sobre la cual se sustenta todo el trabajo, ya que 
previo al estudio de las diferentes centrales en dotación en el Ejército de Tierra se deben tener unos 
conocimientos mínimos de VoIP. En este capítulo se estudiarán las generalidades seguidas del 
funcionamiento así como de los terminales necesarios y una serie de normas y requisitos que tiene 
la VoIP para su correcta explotación. 
 
2.1 Generalidades de VoIP 
 
     Para entender qué es la VoIP se debe pensar primero en su antecesora, la telefonía tradicional. 
La telefonía tradicional nació con un claro propósito: permitir la comunicación entre dos usuarios 
transmitiendo la información entre ellos [1]. Este sistema de comunicaciones era analógico, primera 
gran diferencia con el nuevo sistema digital de comunicación. El usuario no encontrará ninguna 
diferencia en la comunicación ya que seguirá realizando los mismos pasos para comunicarse con 
otro usuario que con el sistema antiguo. Pero para el sistema, y como se explicará en profundidad 
en los sucesivos apartados, el proceso es totalmente distinto. La principal ventaja de este nuevo 
modelo de comunicación será el enrutamiento automático. Inicialmente existía una única línea de 
comunicación entre dos puntos, si esa línea se veía afectada el enlace entre esos dos puntos caía. 
Sin embargo, con el nuevo modelo todo ha cambiado. Existen una serie de nodos a lo largo de la 
red que le dan forma y seguridad a la comunicación. En líneas generales estos nodos forman 
distintos caminos entre dos puntos. Inicialmente, gracias a diferentes protocolos, se utiliza el camino 
más corto o de menos coste entre los dos puntos, pero si este enlace se ve afectado 
automáticamente y sin que el usuario se vea afectado, la red encontraría otro camino que permitiese 
la comunicación entre esos dos puntos. De esta manera la VoIP se ha transformado en el futuro de 
las comunicaciones. Para la empresa que proporciona el servicio, previo desembolso inicial, 
prácticamente lo obtenido son beneficios ya que integra varios servicios (internet y llamadas 




     El funcionamiento de la VoIP se dividirá en diferentes partes. Primeramente se explicará la 
manera de digitalizar la voz. Seguidamente se hará referencia al transporte de los datos por la red. 




Posteriormente se expondrán los componentes necesarios para la formación de una red de VoIP y 
por último se aclararán los protocolos y estándares finalizando con los conceptos básicos de calidad 




     Como se ha mencionado anteriormente una de las grandes diferencias entre la VoIP y la 
telefonía tradicional, es que la VoIP lleva a cabo un proceso digital. Por ello es necesario un proceso 
de digitalización de la voz para su posterior envió por la red, este proceso se realiza mediante una 
serie de técnicas genéricas como se puede apreciar en la tabla1. La VoIP utiliza una serie de 
estándares de codificación en función del ancho de banda del cual se disponga y la calidad de audio 
que se quiera enviar ya que estos dos últimos conceptos se encuentran directamente relacionados. 
A mayor calidad de audio, mayor ancho de banda a ocupar. Los estándares actuales más comunes 
en el mercado se pueden apreciar en la tabla 2. 
 













Para agrupar los diferentes métodos de codificación de la voz existen una serie de estándares, entre 
los cuales para VoIP destacan [2]: 
 





     En cuanto al transporte de los mensajes de voz de un usuario a otro se debe tener en cuenta si 
estos usuarios hacen uso de una única red, la red IP, o por el contrario están haciendo uso de dos 
redes diferentes, red IP y, por ejemplo, red telefónica tradicional (analógica). En el primero de estos 
casos el transporte se realizará de una manera más sencilla explicada en el anexo correspondiente. 
En el segundo de los casos será más complejo debido a que se necesitará el uso de determinados 
terminales los cuales llevan asociados una serie de protocolos para la “traducción” entre las 
diferentes redes usadas. Tanto estos terminales como los protocolos, van a ser explicados en 
profundidad posteriormente en sus respectivos apartados. 




2.3 Principales componentes de VoIP 
 
      Un sistema de VoIP genérico está formado por tres componentes [4]: 
 Cliente: Es el componente que inicia, establece y termina las llamadas de voz. Es el 
encargado de codificar, empaquetar y transmitir los mensajes de voz enviados por el usuario 
“llamante” al igual que se encarga de recibir, decodificar y reproducir los mensajes de voz 
del usuario “llamado”. 
 Servidor: Es el componente con la función de gestión de la red. Entre algunas de sus 
misiones se encuentran: validación de usuarios, enrutamiento, registro de usuarios, 
distribución de utilidades, etc. 
 Pasarela: También llamado Gateway, este componente actúa de “traductor” entre las 
diferentes redes. Lleva a cabo la interconexión de aquellas redes con protocolos y 
arquitecturas diferentes. 
 
2.4 Protocolos y estándares 
 
     En el momento que surgió la VoIP surgió la necesidad de la existencia de una serie de reglas o 
normas que dictaran como debía fluir la comunicación entre los diferentes terminales de VoIP para 
que entre ellos pudieran entenderse. De esta manera los usuarios podrán transmitir la información 
entre ellos sin percatarse del proceso que se está llevando a cabo. En este apartado se darán 
ejemplos de los protocolos más famosos y utilizados por los diferentes sistemas. Se debe tener en 
cuenta que existen multitud de ellos, tanto genéricos como específicos creados por las empresas 
para sus propios sistemas de VoIP. Dentro de los genéricos, los protocolos más conocidos son [3]: 
1. H.323: Es el más genérico siendo compatible con la telefonía tradicional pudiéndose usar 
entre terminales conectados a distintas redes. 
2. SIP: Creado con posterioridad al H.323 siendo más específico centrándose sólo en la 
comunicación entre dos terminales en la misma red de internet. 
 
 




2.5 Calidad del servicio 
 
     Para entender este punto se debe volver a centrar la atención en la telefonía tradicional y su 
futuro. Para  que la VoIP sea la sustitución de la telefonía tradicional se debe dar el servicio como 
mínimo con la misma calidad que el sistema anterior [5]. La calidad del servicio (QoS) está 
directamente relacionada con el retraso y el ancho de banda, los dos factores fundamentales con 
los cuales se mide su calidad son [2]: 
 Calidad de voz extremo a extremo: factor determinado por la codificación – decodificación 
de la voz y la pérdida de paquetes de información que conforman los mensajes. 
 Retardo extremo a extremo: Como ya se ha explicado hay multitud de procesos desde que 
el cliente comunica al micrófono su mensaje hasta que el mismo llega al otro usuario, tales 
como digitalización de la voz, codificación, procesos para poder ser enviados esos paquetes 
por la red, etc. Todo este proceso puede requerir un tiempo determinado que afecta a la 




















3 Medios en dotación en el Ejército de tierra de VoIP  
 
     En esta última parte del trabajo se realizará la comparación entre las dos centrales de VoIP que 
tiene en dotación el Ejército de Tierra. En la actualidad el Batallón de Transmisiones II de Madrid 
(BT II) se encuentra en la puesta en marcha de esta nueva tecnología para la sustitución de la 
antigua RBA. Para ello la unidad ha sido dotada con dos centrales diferentes para trabajar con VoIP. 
Por un lado la central Asterisk de Digium y por otro la central Call Manager de Cisco. 
Lo primero que se debe aclarar es el concepto genérico de central. Una central es la manera con la 
cual se nombra a los diferentes elementos centrales indispensables para la creación de una red de 
VoIP. En el caso de la central Asterisk sería necesario un ordenador con la instalación previa del 
servidor y en el caso de la central Call Manager directamente sería el router el que contendría el 
servidor al tener en su interior el software necesario para su funcionamiento.  
 
3.1 Importancia de la VoIP en el Ejército 
 
     En los últimos años el Ejército está llevando a cabo una modernización dentro de sus sistemas 
comunicación. En concreto uno de los puntos más importantes sería la modernización de los 
equipos con los cuales forma la Red Básica de Área (RBA), red a través de la cual forma el nivel 
más básico de enlace necesario para la acción del mando. Esta RBA se empezó a implantar a partir 
de 1996 y debe ser sustituida por la VoIP debido a las siguientes razones: 
1. Unificación de los servicios: La principal misión de las transmisiones es facilitar la labor 
del mando con un enlace rápido, eficaz y de sencilla utilización. Hasta ahora el mando 
se veía obligado a adaptar su trabajo a los servicios que les proporcionaba las 
transmisiones. De manera inicial las transmisiones montaban la RBA, uno de los 
teléfonos de esta red era extendido hasta la mesa del General. Seguidamente se 
levantaban los enlaces satélite y las transmisiones debían extender de nuevo otro 
teléfono hasta la mesa del General y por último si se contaba con el apoyo de un Centro 
de Comunicaciones (CECOM) las transmisiones volvían a poner un tercer teléfono en la 
mesa del General para su enlace con la Red Conjunta de Telecomunicaciones (RCT), 
red que comunica todos los Acuartelamientos, Bases y Establecimientos militares en 
Territorio Nacional. Con la antigua RBA podían unificarse los servicios a través de 
pasarelas y de esa manera usar un único teléfono, pero si fallaba la RBA dejaba de 




funcionar todo. Como puede observarse, en un intento de dotar al mando de enlace, lo 
que se conseguía era la saturación del mismo debido a la gran cantidad de medios 
diferentes para extender su acción. Sin embargo, este problema desaparecería gracias 
a la VoIP. El modo de funcionamiento de esta nueva red sería extender un único teléfono 
al mando y posteriormente conectar el router al que está conectado dicho teléfono a los 
router que llevan las estaciones Rioja para usar la RBA. Al router de las estaciones 
Antequera para el uso del enlace satélite y, por último, la conexión de este router a través 
de tarjetas FXO a un CECOM para su conexión con la RCT. El mando simplemente 
necesitaría un listín telefónico con el cual saber las extensiones de cada puesto de 
mando para comunicarse sin llegar a saber qué tipo de red estaría utilizando en cada 
momento, de esta manera gracias a la VoIP se unificarían las diferentes redes montadas 
en un único teléfono facilitando la acción del mando, objetivo último de las transmisiones. 
2. Eficacia en el encaminamiento de la información: Esto es debido al uso del enrutamiento 
automático propio de las redes de internet. Con el antiguo sistema de enlace el mando 
se veía afectado en todo momento por la caída de alguno de los sistemas de RBA o 
satélite ya que debía ser avisado del no funcionamiento de uno de estos sistemas y debía 
usar los otros mientras durara la reparación. Sin embargo, con la VoIP el mando será 
ajeno de todos estos problemas debido a que el enlace estará por duplicado e incluso 
por triplicado de manera que al mismo router al que están conectados todos los teléfonos 
del puesto de mando están conectadas las tres redes de RBA, satélite y CECOM, por 
tanto y gracias al enrutamiento automático si uno de estas redes cae la información de 
manera automática será encauzada por otra de las redes mientras se soluciona el 
problema ocurrido en la primera. 
 
3.2 Problemas debido a la dualidad 
 
     Una vez aclarado el término genérico de central y habiendo comprobado la importancia que tiene 
la VoIP para el futuro de las comunicaciones dentro del Ejército de Tierra, se debe analizar el 
problema de la dualidad en los medios en dotación en el Ejército. La dualidad en el Ejército es 
sinónimo de un uso ineficiente de los medios y del presupuesto que se le otorgan debido a los 
siguientes motivos: 
1. Instrucción mal planificada o ineficiente: Debido a la utilización de dos centrales diferentes 
para el trabajo con VoIP, la instrucción que reciben los cuadros de mando y la tropa es en 




muchos casos incompleta ya que deben saber configurar dos centrales para, dependiendo 
las maniobras que se estén desarrollando, usar o la central de Asterisk o la central Call 
Manager. Por este motivo las horas necesarias para aprender a gestionar cada una de las 
centrales se duplica al tener que compatibilizar el estudio de una y otra central cada día. Los 
cuadros de mando y la tropa nunca llegan a tener un conocimiento total sobre ninguna de 
las dos centrales y además no pueden especializarse en ninguna de ellas al no saber de 
manera definitiva cuál de las dos centrales será finalmente la elegida. 
 
2. Presupuesto destinado a cursos de formación: Este tipo de cursos tienen como fin la 
formación de los cuadros de mando y tropa en un área determinada. Dentro de la 
especialidad fundamental Transmisiones tienen gran relevancia debido a que para la puesta 
en marcha de las estaciones el conocimiento técnico es imprescindible. Siendo conscientes 
de la importancia de este tipo de cursos y teniendo en cuenta el reducido presupuesto 
destinado a tal efecto, estos cursos deben ser elegidos con sumo cuidado. Desde la parte 
que acontece a la VoIP estos cursos son realmente importantes debido al hecho de que la 
VoIP es el futuro de las transmisiones como relevo de la antigua RBA, pero al tener dos 
centrales diferentes sin saber cuál de las dos será finalmente la elegida, este dinero se está 
gastando de manera errónea al realizar cursos, por ejemplo, con la empresa Cisco para 
saber el funcionamiento de la central Call Manager sin tener certeza que esta central sea la 
definitiva. 
 
3. Mantenimiento: Desde el punto de vista del mantenimiento y por ende de la logística, el 
hecho de que existan en dotación dos centrales para dar el mismo servicio de VoIP provoca 
que este servicio de mantenimiento funcione de una manera ineficaz por dos motivos: 
a. Personal: La instrucción recibida por parte de aquel personal encargado de 
solucionar los posibles problemas técnicos o las reparaciones que se deban hacer 
deberá instruirse en ambas centrales provocando de nuevo un uso ineficiente del 
tiempo y del presupuesto en conocer ambas. 
b. Material: De igual manera que en los puntos anteriores el gasto en material tendrá 
que ser por duplicado al tener dos centrales en vez de una para dar servicio con la 
VoIP, generando un uso del presupuesto de nuevo ineficaz.  
Como se ha comprobado, la dualidad en el Ejército es un grave problema que se ha de erradicar, 
por ello se ha propuesto el análisis de las centrales en dotación en el Ejército para esclarecer cuál 
de ellas podrá dar un servicio más ajustado a las necesidades y capacidades del Ejército de Tierra. 




3.3 Requerimientos técnicos de las centrales de VoIP 
 
     En este apartado se expondrán las diferentes pruebas realizadas así como el conocimiento 
técnico que se ha obtenido durante las prácticas externas con el fin de analizar las centrales de 
VoIP en dotación en el Ejército de Tierra. 
 
3.3.1 Ancho de banda 
 
El ancho de banda ha sido el primer punto a analizar ya que es un recurso crítico dentro de las 
maniobras o ejercicios realizados así como en las misiones del Ejército de tierra. Debido a las 
características de los medios de transmisión el ancho de banda es en muchos casos insuficiente, 
por ello este punto es tan importante en la comparación de las centrales. Con esta primera prueba 
se quiere comprobar qué central ocupará un menor ancho de banda por llamada realizada. Previo 
al estudio del ancho de banda necesitado por cada una de las centrales, se debe atender al medio 
por el cual se enviará esa información. Los principales medios para la comunicación entre diferentes 
puestos de mando con VoIP serían dos: 
 Radioenlaces a través de estaciones Rioja-IP con antena modelo MT-3070: enlaces de 1 
Mbps a una distancia aproximada de 40 Km. 
 Enlaces satélite, con las estaciones ATQH y TLB-IP a velocidad 2 Mbps y estación Soria a 
velocidad 128Kbps, con distancia indefinida pudiendo enlazar con el satélite. 
 
Además de contar con un escaso ancho de banda se debe tener en cuenta que no siempre se 
dispondrá de todo el ancho de banda para la transmisión de VoIP, sino que también se podrá 
compartir con otros sistemas propios del mando como el Sistema de Información para el Mando y 
Control del Ejército de Tierra (SIMACET).  
Dentro del ancho de banda a ocupar en cada llamada, la mayor parte del mismo es ocupado por el 
códec del terminal usado. Dentro de cada central cabe la posibilidad de utilizar un códec u otro 
dentro de una pila de los códec que soporta.  
Para las pruebas realizadas se ha utilizado el códec G.711ulaw. Este códec es el usado para los 
ejercicios y maniobras del BT II debido al buen resultado obtenido durante las mismas. El G.711ulaw 
utiliza un ancho de banda aproximado de 64 Kbps siendo independiente el terminal usado. Aun así 




se debe tener en cuenta que cada central utiliza un protocolo diferente para comunicarse con los 
terminales, en el caso de Asterisk, el protocolo usado para comunicarse con el terminal es el 
protocolo SIP mientras que en el caso de Call Manager el protocolo usado para comunicarse con 
terminal cisco sería SCCP. Es importante tener en cuenta el protocolo usado debido a que cada 
protocolo tiene un sistema de señalización diferente en la realización de la llamada, por ello aunque 
el códec sea el mismo, el ancho de banda usado por cada central sería distinto. 
Las pruebas han sido realizadas durante la preparación de las maquetas para las maniobras 
“Dragón” del año 2016. Para ello fue desplegada la sección de RBA dentro del cuartel bajo idénticas 
circunstancias que se encontrarán durante dichas maniobras. 
Con ambas centrales fue dado de alta un ordenador como si se tratase de un terminal de VoIP más 
a usar durante las maniobras. Para la realización de las prácticas han sido utilizados los programas 
Zoiper y Cisco Communicator para emular un terminal de VoIP y de esta manera poder realizar o 
recibir llamadas a cualquier otro terminal de la red y el programa Wireshark para el estudio del ancho 
de banda ocupado por las llamadas. 
Los resultados de las pruebas fueron los siguientes: 
 
Figura 1: Comparación del ancho de banda de las centrales 
Como puede observarse en la Fig. 1 el resultado obtenido difiere de lo esperado. En ambas 
centrales el protocolo de señalización ocupa durante la transmisión de información 100 kbps pero 
la principal diferencia entre ambas sería la cantidad de ancho de banda ocupado durante los 
silencios. 
A la central Asterisk le correspondería un modo de codicación CBR (tasa de bit constante) el cual 
ocupa de manera continua desde el inicio hasta el fin de la llamada 100kbps. Sin embargo a la 




central Call Manager le correspondería un modo de codificación VBR (tasa de bit variable) el cual 
ajusta el ancho de banda ocupado a la cantidad de datos a enviar, por ello durante los silencios el 




     Dentro del Ejército en cuanto al trato de información la seguridad es uno de los factores más 
importantes. A priori siempre será más seguro una central de código cerrado como es la central Call 
Manager de Cisco frente a la central de código abierto como Asterisk. Esto es debido a que la propia 
empresa Cisco garantiza que su sistema tiene cierta garantía en cuanto a la vulnerabilidad. Pero 
para poder discernir entre una de las centrales en cuanto a la seguridad que aporta no sólo se debe 
atender a las garantías que da la empresa, sino que también se debe estudiar la manera en la cual 
se trata la información y la manera en la cual viaja por la red.  
Para ello se dividirá el transporte de la información en dos apartados: 
1. Desde el Centro de Transmisiones al Puesto de Mando: Para que se pueda entender el 
apartado de seguridad, se utilizará el despliegue de las maniobras Dragón (Fig. 2) como 
ejemplo, siendo dicho despliegue similar al resto de despliegues en cuanto a la formación 
de los puestos de mando (PC).  
 
Figura 2: Despliegue maniobras Dragón. 




Como puede observarse en la Fig. 2 el PC1 y el Centro de transmisiones 1 (CT1) que le da 
servicio no se encuentran a más de 100 metros. La seguridad a esta zona en concreto 
quedaría de la siguiente manera:  
 
Figura 3: Despliegue de seguridad en un Puesto de Mando 
 
En la Figura 3 el conjunto del CT y del PC estaría protegido por la Policía Militar, en la entrada 
con un piquete, rodeado en su conjunto con alambre y con patrullas interiores. A su vez, 
cada centro estaría protegido por la Policía Militar.  
Como se ha comprobado, la seguridad en la parte interior del CT y del PC es alta. Esta parte 
sería la única en la cual el sistema viaja a través de cable UTP sin ser cifrado, esta extensión 
de terreno sería como máximo de 150 metros. Los servicios con los cuales se dota a un 
puesto de mando en el tramo entre el Centro de Transmisiones y el propio Puesto de Mando 
irían todos en ese trayecto sin cifrar, siendo encargados de su seguridad el personal de la 
Policía Militar destinada a tal efecto. 
 
 




2. Del Centro de Transmisiones a otro Centro de transmisiones: Esta parte abarcaría una 
distancia de entre 10 km y los que fuesen necesarios para enlazar, por ejemplo, una base 
militar en Afganistán con Territorio Nacional. Para enlazar los puestos de mando existirían 
las siguientes opciones: 
 
Tabla 3. Enlaces entre Centros de Transmisiones. 
 
En este trayecto la seguridad a la información sería dada por los distintos cifradores (tabla 3) de las 
estaciones encargadas del envío de información. 
Como se ha podido constatar existen dos maneras diferentes de dar seguridad a la información. La 
primera sería una seguridad física proporcionada por personal de la Policía Militar, y la segunda la 
proporcionada por los cifradores de las diferentes estaciones existentes. Este punto tiene gran 
relevancia y debe entenderse. La principal baza con la que cuenta la VoIP en cuanto a seguridad 
no es la que le otorga el programa que se esté usando para la explotación de la VoIP sino  las 
diferentes estaciones que se usan para el transporte de esa información y su sistema de seguridad. 
En la actualidad habría dos maneras distintas de ejecutar este transporte de la comunicación con 
dos sistemas de seguridad diferentes en cuanto a la encriptación y cifrado empleado.  
 
Los dos potenciales puntos de ataque contra el sistema serían: 
1.      Introduciendo a una persona dentro del Centro de Transmisiones o dentro del Puesto de 
Mando que se conecte con su ordenador directamente a un switch y entre en el servidor. El 
riesgo de esta primera amenaza sería muy bajo ya que debería vulnerar toda la seguridad 
física de la Policía Militar y entrar dentro de uno de los dos puntos más protegidos de toda 
la maniobra. En el caso de lograr la realización de este ataque no sería un objetivo rentable 
entrar en el sistema de comunicaciones ya que si consigue entrar en el Puesto de Mando ha 
conseguido “neutralizar” toda la fuerza que lo defiende y al personal que trabaja en él 




inclusive a los mandos que dirigen la operación. Si se eliminan estos mandos, dejaría de 
existir el flujo de información que captar. 
2.      El posible segundo ataque sería cuando la información ha salido de un Centro de 
Transmisiones y es transportada hacia otro Centro de Transmisiones en el cual exista otro 
Puesto de Mando. En este punto se debe tener en cuenta que la red usada para la 
explotación de los servicios de VoIP es aislada. Por ello la seguridad va enfocada contra 
medios de guerra electrónica en vez de la protección convencional que tienen los equipos 
usados en la vida civil, tales como los que se pueden encontrar en una casa o una empresa. 
De hecho ninguna de las dos centrales recibe actualizaciones de seguridad contra posibles 
ataques provenientes de internet ya que en ningún caso estos equipos militares se 
conectarán a dicha red. Los únicos medios que reciben este tipo de actualizaciones contra 
ataques serían los medios encargados de cifrar la información para su transporte. Debido a 
que la información referente a los cifradores no forma parte del trabajo, si se quiere ampliar 
la información sobre dichos cifradores, se puede recurrir a los anexos correspondientes. 
 
3.3.3 Gestión de las centrales 
 
     Este apartado tiene como objetivo mostrar las diferencias entre la gestión de una y otra central 
mostrando las ventajas e inconvenientes de cada manera de ser gestionada y preparada para dar 
servicio.  
Antes de profundizar en la gestión de las centrales se debe tener en cuenta que el BT II da servicio 
al Cuartel General de la Fuerza Ligera (CGFUL), este cuartel general se encarga de controlar y 
coordinar la maniobra de las tres brigadas ligeras con las que cuenta el Ejército Español. Desde 
este cuartel general se controlan unos 9.000 hombres teniendo en cuenta las brigadas y todos los 
apoyos necesarios para el cumplimiento de la misión. La envergadura e importancia que tiene el 
trabajo de dicho batallón para dar enlace al cuartel general con las tres brigadas es enorme, por 
ejemplo, en las últimas maniobras, las “Dragón”, el CGFUL desplegó en el campo de maniobras 
situado en Toledo y fue enlazado con el puesto de mando de la Brigada de Infantería Ligera 
Aerotransportable “Galicia VII” con sede en Figueirido (Pontevedra), con la Brigada “Rey Alfonso 
XIII” II de la Legión con sede en Viator (Almería), y con la Brigada Paracaidista “Almogávares” VI 
con sede en Paracuellos del Jarama (Madrid). Claramente sin el servicio del BT II estas maniobras 
no habrían sido posibles dada la complejidad del enlace. 
 




 El procedimiento seguido por el CGFUL al pedir apoyo al BT II sería el siguiente: 
1. El CGFUL decide realizar un ejercicio durante un tiempo determinado en cualquier punto 
del Territorio Nacional (TN). 
2. El CGFUL pide apoyo al BT II para que este último les dé servicio en base a una serie 
de características, en concreto para el ejercicio “Dragón” fueron desplegados por la 
sección de RBA de la compañía de puesto de mando alrededor de 140 teléfonos de VoIP 
gestionados por 3 suboficiales con el apoyo de la tropa. 
Ante el volumen de trabajo la gestión debe ser lo más eficiente posible tanto en su despliegue como 
en la solución de los posible problemas que puedan surgir. 
3. Una vez haya recibido el BT II la petición del apoyo la compañía de puesto de mando 
distribuye el trabajo en cuanto a los nodos SIMACET pedidos, las radios necesarias y 
los servicios de VoIP que sean necesarios. 
En este punto comienzan las diferencias entre la configuración de una central de VoIP Asterisk y 
una central de VoIP de Call Manager.  
 Asterisk: 
1. Lo primero que se debe realizar es la creación del servidor. Dicho servidor se puede 
crear en cualquier ordenador para sobre ese sistema operativo crear el servidor.  
2. Una vez creado el servidor el gestor debe crear la extensión de los números de teléfono, 
desde el General hasta el último soldado que lo utilice.  
3. Asociar cada extensión a una dirección IP determinada de cada teléfono. 
4. Realización de los troncales con el resto de PC. 
5. Categorizar cada teléfono. 
Todo este proceso se ha llevado semanas antes de las maniobras, es decir, antes del despliegue 
del PC en el campo la sección de RBA ha desarrollado todo el trabajo.  
En el momento del despliegue en el campo simplemente se debería realizar todo el montaje de la 
red y empezar su explotación. 
 
 




 Call Manager: 
La principal característica de Call Manager es que sólo puede ser configurado para unas maniobras 
de tal envergadura por el Centro de Gestión de Sistemas (CGES) con sede en Madrid a través de 
un enlace Satélite. Dicha configuración es cargada directamente sobre un router especial de la 
empresa Cisco que ha sido comprado previamente con un número de licencias determinado. La 
central Call Manager sería ese router con el servidor cargado en su interior. El proceso de 
configuración del servidor sería sencillo, el BT II haría la petición y sería el CGES el encargado de 
toda la gestión. Una vez configurado todo por parte del CGES el BT II sólo debería comprobar el 
correcto diseño de la red y su posterior despliegue en el campo. 
 
Comparación de Gestión 
 A priori la gestión de Call Manager sería mucho más sencilla que la gestión de Asterisk ya que 
sería un trabajo que no realizaría la unidad y por tanto no sería responsabilidad suya. Además se 
descargaría todo ese volumen de trabajo a la sección, pero se deben tener en cuenta los siguientes 
aspectos en esta comparación: 
1. Si la RBA es reemplazada por la VoIP en el futuro y el CGES debe encargarse de toda la 
gestión de las centrales Call Manager del Ejército, el CGES será claramente un embudo. 
Esto es debido a que hoy en día sólo unas pocas unidades disponen de este sistema pero 
si se hace efectivo en el futuro y el CGES debe realizar todas las configuraciones el volumen 
de trabajo de este departamento será demasiado alto. Además restaría importancia a los 
Batallones de Transmisiones ya que serían simples montadores de la red quitándole todo el 
conocimiento técnico actual que les caracteriza. 
2. Se debe tener en cuenta que cualquier error aparecido durante la maniobra en cualquiera 
de las centrales de VoIP debe ser solventado de la manera más rápida posible debido a las 
consecuencias que puede tener la falta de enlace en un momento determinado con una 
unidad que se encuentra en combate desde el punto de vista de los apoyos que pueda 
necesitar o simplemente la situación del enemigo en un contraataque del mismo. Por ello la 
gestión integra de las centrales de VoIP debe encontrarse en el mismo lugar de la 
explotación de dicho servicio. Por ejemplo con Asterisk si aparece un problema puede 
solucionarse en ese mismo instante y es más fácil de coordinar por un jefe único en el mismo 
Puesto de Mando ya que la gestión de la central se realiza en el Centro de Transmisiones 
adyacente al Puesto de Mando. Sin embargo en caso de aparecer un error con Call Manager 
primero se deberá asegurar el enlace satélite para la gestión de la central por parte del 




CGES y posteriormente coordinar con dicho departamento a kilómetros de distancia la 
solución del problema. 
3. Desde el punto de vista de la prevención de los errores, las transmisiones tienden a tener 
por duplicado sus sistemas para evitar los problemas que conlleva la pérdida de enlace. En 
el caso de las centrales de VoIP se trata de la manera siguiente: 
 Asterisk: En el caso de que caiga esta central, al ser simplemente una virtualización 
que funciona en prácticamente cualquier ordenador, la sección de VoIP llevaría 
varios ordenadores por si falla alguno de ellos y el sistema virtualizado lo lleva 
clonado, por tanto, si falla solo se debería encender otro ordenador con el servidor 
de Asterisk clonado y enchufar el switch o router principal a este nuevo ordenador 
para que todo vuelva a funcionar en cuestión de minutos. 
   Call Manager: Como ya se ha explicado el servidor iría integrado en un router de la 
empresa Cisco, este router ha sido configurado antes de las maniobras por el CGES. 
Si este router por cualquier motivo deja de funcionar, la red que forma desaparecería. 
La solución sería tener varios router de la empresa Cisco configurados por si aparece 
fallo en alguno de ellos durante su explotación. De esta manera se conseguiría 
sobrecargar con más trabajo al CGES creando un embudo aún más grande al tener 
que configurar más router que los que realmente se van a utilizar por si los primeros 
fallan y además se tendría el problema del presupuesto. 
Número aproximado de centrales Call Manager a  configurar por el CGES: 
Tipo de unidad 
Nº aproximado 
de unidades tipo 
Nº aproximado de 
centrales por unidad tipo 
Total 
Compañías de transmisiones de las brigadas 7 2 9 
Unidades de transmisiones en apoyo a 
regimientos de artillería antiaérea 
2 2 4 
Unidades de transmisiones de las plazas de 
Ceuta, Melilla y el Mando de Canarias 
3 2 5 
Regimientos de transmisiones 2 5 7 
  TOTAL 25 
 
Tabla 4. Número aproximado de Centrales Call Manager en el Ejército 
Como se puede observar en la tabla 4 con aproximadamente 25 centrales Call Manager y con un 
número máximo de 475 teléfonos configurables por central según el router cisco 3900 series en 
dotación en el Ejército daría un número de 11.875 teléfonos a configurar en un pico de trabajo. 
Siendo no viable con un único departamento la configuración total de las centrales en un corto 
periodo de tiempo. 




3.3.4 Servicios y compatibilidades 
 
     El objetivo de este punto es comparar los servicios que puede dar cada una de las centrales así 




     La central Asterisk es una central de código abierto, partiendo de esta premisa y sumándole el 
protocolo SIP como protocolo usado para la comunicación con los diferentes terminales, el Ejército 
dispone de una central polivalente con la cual es difícil que encuentre problemas de compatibilidad 
con las diferentes marcas del mercado civil. El único requisito para que fuese compatible con un 
determinado terminal sería que el códec usado por dicho terminal estuviese dentro de la pila de 
códec de la central Asterisk. La pila de códec compatibles con la central serían [2]: 
· G.711: bit-rate de 64 Kbps. 
· G.722: bit-rate de 64 Kbps. 
· G.723.1: bit-rate de 5,3 o 6,4 Kbps. 
· G.728: bit-rate de 16 Kbps. 
· G.729: bit-rate de 8 o 13 Kbps. 
· ILBC: bit-rate de 13 Kbps. 
· GSM: bit-rate de 8 Kbps. 
Desde el punto de vista de los servicios el BT II no ha encontrado un número máximo de terminales. 
Ha sido probada hasta con 150 teléfonos, siendo este número el máximo de los teléfonos necesarios 




      Esta central dará más problemas en cuanto a la compatibilidad ya que no sólo depende de los 
códec sino que también depende del sistema operativo instalado en el router. Dependiendo del 
sistema operativo instalado se tendrá un número determinado de licencias (número máximo de 
teléfonos que se pueden usar). Además, dependiendo de la versión del sistema operativo habrá 
una serie de modelos compatibles que se podrán usar mientras que otros modelos no serán 
configurables con el router en cuestión. Por ejemplo, un router X lleva asociado según el 
presupuesto empleado en su compra un número determinado de teléfonos del modelo Y, cuanto 




más dinero se emplee en su compra, mayor número de teléfonos del modelo Y se podrán usar. Al 
igual que existen teléfonos del modelo Y existen multitud de modelos diferentes que pueden no ser 




     Este último apartado ha sido enfocado a la creación de un presupuesto aproximado del dinero 
que sería necesario para la puesta en marcha de un sistema de VoIP para una unidad tipo brigada 
la cual sería apoyada por una compañía de transmisiones. De esta manera se quiere comprobar el 
rendimiento que se pudiera recibir del presupuesto en la puesta en marcha de una y otra central. 
Los datos sacados para la realización de dicho presupuesto (tabla 5) han sido obtenidos en caso 
de los teléfonos, ordenador, y tarjetas de integración necesarios de la página web de Amazon y en 
caso del router Cisco 3900 series de la sección de logística del BT II. Todo el material expuesto se 
encontraría en la actualidad en dotación en dicho batallón y las prestaciones de los terminales que 
dan servicio con cada una de las centrales serían similares: 
 
Tabla 5. Presupuesto para la obtención de las centrales de VoIP 




Para una unidad de tipo brigada como podría ser la Brigada “Rey Alfonso XIII” II de la Legión se ha 
creado un presupuesto aproximado (tabla 6) para una de sus maniobras, con la formación de dos 
puestos de mando y una dotación de personal con necesidad de teléfonos IP de 24 personas se 
necesitaría la siguiente cantidad de recursos: 
 

















4 Comparación de los sistemas de VoIP 
 
Este último capítulo del trabajo de fin de grado ha sido enfocado en la comparación de los 
sistemas de VoIP. Para ello se recogerán los resultados obtenidos en las pruebas del capítulo 
anterior y se someterán a un juicio crítico. 
 
4.1 Ancho de banda 
     Se ha comprobado que ambas centrales tendrían un consumo de ancho de banda similar durante 
la transmisión de la información. Este ancho de banda sería de 100 Kbps, superior al esperado de 
manera teórica, ya que debería ser menor debido al códec usado para las pruebas de campo, el 
códec G711ulaw que teóricamente ocupa un ancho de banda de 64 Kbps. El aumento en el ancho 
de banda es debido a los protocolos que ambas centrales utilizan para la comunicación entre los 
terminales que se encarga del inicio, establecimiento, mantenimiento y finalización de la llamada. 
Dentro de la investigación llevada a cabo se ha comprobado que la diferencia entre una y otra 
central vendrá marcada por los protocolos que utiliza, por ello el estudio dentro de este ámbito es 
enfocado a los protocolos.  
La central Asterisk utiliza el protocolo SIP para la comunicación con sus terminales y el modo de 
codificación de la voz que utiliza sería el modo CBR (tasa de bits constante), es decir, desde el inicio 
hasta el fin de la llamada ocuparía 100 Kbps estuvieran o no los usuarios transmitiendo la 
información 
La central Call Manager utiliza el protocolo SCCP para la comunicación con sus terminales y el 
modo de codificación de la voz utilizado es el VBR (tasa de bits variable), es decir, adapta el ancho 
de banda ocupado en la transmisión a los datos que se envían entre los terminales debido a la 
información enviada por los usuarios. Este modo de codificación ocuparía 100 Kbps mientras los 
usuarios estuvieran hablando y aproximadamente 50 Kbps durante los silencios de la conversación. 
A la vista de los resultados obtenidos, la central Call Manager utiliza el ancho de banda de una 










     En este aspecto los resultados que se han obtenido difieren de lo esperado. Pese a que la 
seguridad es uno de los puntos de mayor relevancia en cuanto al trato de información, no se debe 
exigir ningún tipo de medida de seguridad a ninguna de las dos centrales ya que el Ejército utiliza 
una serie de medios (cifradores) para tal efecto. El Ejército utiliza un sistema de seguridad en el 
cual asegurando un alto nivel de seguridad en el sistema de transmisión garantiza que los datos no 
pueden ser descifrados. Por tanto, ambas centrales cumplen los requisitos de seguridad necesarios 
para su puesta en servicio en el Ejército de Tierra. 
4.3 Gestión 
 
     Si se tiene en cuenta el estudio que se ha realizado en cuanto a los diferentes sistemas de 
gestión y solución de errores de cada una de las centrales, se llega a las siguientes conclusiones: 
 El CGES sería sin lugar a dudas un embudo al tener que realizar todas las configuraciones 
de la central Call Manager de cada una de las unidades del Ejército. En la actualidad al no 
estar este sistema implantado a nivel Ejército, sino que sólo está en servicio en las unidades 
independientes del arma de transmisiones salvo algunas excepciones, el CGES no tiene 
gran volumen de trabajo, pero como se ha demostrado si la VoIP sustituyera al sistema de 
la RBA existente en la actualidad y fuese la central Call Manager la elegida, el volumen de 
trabajo sobrepasaría lo esperado y el CGES sería un punto conflictivo en la puesta en 
marcha de dicho sistema. 
 Debido a la solución de los posibles errores Asterisk daría mayor velocidad en la solución 
de los mismos debido a que cualquier problema ocurrido durante la maniobra sería 
solucionado in situ sin necesidad de contactar con una unidad externa, además no se 
necesitaría el enlace satélite para la reconfiguración de la central en caso de que esta o 
cualquiera de los terminales fallase. 
Por ello, en vista de las dificultades de gestión y solución de errores de la central Call Manager en 








4.4 Servicios y compatibilidades 
 
     Estas pruebas de campo fueron enfocadas a averiguar qué central tendría mayor compatibilidad 
con los diferentes modelos existentes en el mercado así como la cantidad de líneas de teléfono que  
pudiera otorgar cada una de las centrales. 
 La central Asterisk ha sido la que ha obtenido mejores resultados. Esto es debido a que 
dicha central es de código abierto y siempre dará más facilidades a la hora de utilizar 
teléfonos de distintas marcas y modelos. Además el número máximo de teléfonos que se 
podrían usar como máximo superaría el número de teléfonos necesarios para los ejercicios 
y maniobras de la unidad. 
 La central Call Manager será la central que dé más problemas en cuando a la compatibilidad 
ya que no sólo no será compatible con diferentes marcas civiles, sino que también tendrá 
problemas con los diferentes modelos dentro de la marca Cisco debido a la versión del 
software que tenga instalada dicha central, ya que cada versión del software lleva asociados 
una determinada gama de modelos de la marca Cisco. El número de líneas de teléfono de 
las cuales se dispondrá dependerá de la cantidad de presupuesto del que se disponga, a 
mayor presupuesto mayor número de líneas de teléfono. 
En vista de los resultados La central Asterisk respondería con mayor eficacia en cuanto a 
compatibilidad con los diferentes terminales existentes en el mercado. En cuanto a los servicios se 
debe realizar una comparativa del presupuesto usado para poder discernir sobre qué central otorga 




     La importancia de este último apartado es alta debido a que uno de los propósitos del Ejército 
de Tierra es optimizar el uso del presupuesto para dotar a sus unidades con el mejor material posible 
utilizando para ello la menor cantidad de presupuesto necesario. Por ello y en vista de los resultados 
obtenidos en el presupuesto necesario obtenido de manera aproximada para dotar a una brigada 
del material necesario para el funcionamiento de la misma con sistemas de VoIP, de nuevo es la 
central Asterisk con una diferencia de presupuesto de 11.631,92 € la que mayor eficacia tendría en 
el gasto de presupuesto. 




4.6 Elección de uno de los sistemas de VoIP 
 
     Teniendo en cuenta el resultado de la comparativa entre las dos centrales de VoIP, siendo estos 
resultados favorables en 3 de las 5 pruebas realizadas siendo una de las mismas nula teniendo la 
misma reacción en ambas centrales, la central elegida para la puesta en marcha de un sistema de 

























5 Conclusiones y líneas futuras. 
 
     Para finalizar la presente memoria se debe extraer una serie de conclusiones a raíz del trabajo 
realizado y exponer las líneas futuras de investigación las cuales, debido a la limitación de tiempo, 
contenido y temario estudiado, no han podido abarcarse pero deben ser objeto de estudio para un 




     Dentro de este apartado se van a exponer las conclusiones obtenidas del trabajo fin de grado, 
las cuales han sido extraídas de la realización de la investigación así como de cada una de las 
pruebas de campo realizadas. 
 Se ha hecho evidente que la importancia de la VoIP en el Ejército de Tierra es muy alta, 
debido a la imperiosa necesidad de actualización que tienen los equipos actuales que 
conforman la RBA con el fin de unificar todos los servicios de voz en un puesto de mando 
así como la facilidad en la configuración, gestión y solución de problemas en dichos equipos. 
 La elección de una de estas centrales de VoIP es urgente, no solo debido a la mencionada 
necesidad de modernización de los sistemas de comunicaciones si no también debido a la 
obligación de evitar el desperdicio de recursos económicos, materiales y de personal en el 
Ejército.  
 La elección de una de estas centrales debe ser fundamentada y basada en pruebas de 
campo debido a que el servicio de una central de VoIP dentro del Ejército es diferente a la 
vida civil, por tanto hay que ser consciente de que las distintas circunstancias a las que se 
deben someter dichas centrales son más exigentes, para ajustarlas a los condicionantes 
operativos y técnicos actuales. 
 La importancia en el ancho de banda que ocupa una central no sólo radica en el códec 
utilizado, sino también en gran medida en los protocolos que aseguran el inicio, 
establecimiento, y fin de la llamada. Ha de darse preferencia a aquellos modos de 
codificación que al igual que el modo VBR ajustan el ancho de banda ocupado a la cantidad 
de información transmitida. Es de vital importancia, llegados a este punto,  que dentro de las 
características que debe tener una central de VoIP este la escalabilidad. Es decir, con  estos 
sistemas se debe ser capaz de dar servicio a cuantos usuarios se necesite, no sólo a un 




pequeño puesto de mando sino también a un cuartel general de división según necesidades 
de la operación. También se ha de tener en cuenta la importancia de la flexibilidad en estos 
equipos, ya que una misma central de VoIP debe estar preparada para dar servicio en los 
diferentes puestos de mando con las distintas configuraciones que este trabajo pudiera 
necesitar. 
 La seguridad es otro de los puntos importantes dentro de un sistema de información militar. 
Como se ha comprobado, la seguridad no solo se garantiza gracias al sistema de VoIP a 
través de sus protocolos sino que también y en mayor medida se debe primeramente a la 
seguridad que es aportada físicamente en los puestos de mando a través de personal militar 
y a la seguridad en la transmisión de información que aportan aquellos medios y estaciones 
existentes para tal efecto. Siendo más crítica la seguridad dada por estos últimos medios 
nombrados, los cifradores. 
 La gestión es sin duda el punto con mayor relevancia desde el punto de vista de las unidades 
de transmisiones. La gestión no debe ser centralizada en un único departamento o entidad 
debido a las dificultades que dicho tipo de gestión conlleva en la configuración de los equipos 
así como en la solución de los problemas que puedan aparecer durante las operaciones 
además de la dependencia del enlace satélite para la solución de los mismos. La 
configuración debe ser realizada in situ por el personal encargado de su despliegue así como 
accesible en cualquier momento del despliegue. 
 La compatibilidad debe ser total y absoluta tanto con los medios actuales en dotación como 
con las futuras adquisiciones de sistemas de VoIP. La mejor opción para este tipo de 
compatibilidad sería una central de código abierto ya que  ofrecerá una compatibilidad mayor 
con los diferentes terminales del mercado. El punto más relevante en este aspecto sería la 
importancia de que el Ejército no se comprometiera en la adquisición del material con una 
determinada marca en concreto debido al potencial monopolio y dependencia que existiría 
en ese caso con dicha entidad, así como la dificultad de la reposición o actualización de los 










5.2 Líneas futuras 
 
Estas líneas futuras de trabajo van encaminadas al estudio de la mejora del sistema de VoIP 
español visto como el futuro de las telecomunicaciones militares, el cual se encuentra en un estado 
embrionario debido a su reciente puesta en marcha. Las líneas futuras de investigación podrán ser 
las siguientes: 
 Para la realización de este trabajo no se ha tenido en cuenta la interoperabilidad de las 
centrales de VoIP con el resto de Ejércitos de los países aliados, así como las diferentes 
alianzas contraídas por España con las Organizaciones Internacionales, por ello una 
futura línea de estudio sería la interoperabilidad de los sistemas de VoIP nacionales con los 
diferentes medios de transmisiones extranjeros. 
 Al encontrarse en los momentos iniciales de implantación, la VoIP no cuenta con un sistema 
de QoS, por ello el Ejército se encuentra funcionando hasta ahora sin este sistema. Un 
posible estudio futuro sería el desarrollo de un sistema de QoS en los puestos de mando. 
 La principal desventaja de la central Call Manager sería el problema de gestión en cuanto 
a la configuración de los equipos, por tanto se podría desarrollar un estudio para la 
configuración de dichos router por parte de las unidades. Para ello habría que desarrollar 
un análisis de las políticas y protocolos de seguridad del CGES. 
 
En resumen, la adopción de sistemas de VoIP presenta innumerables ventajas a la vez que presenta 
nuevos retos a los que las FAS deben afrontarse como parte del objetivo de modernización e 
innovación que establece el ministerio de Defensa: “La modernización es imprescindible para dotar 
a las Fuerzas Armadas de los medios precisos, con el nivel óptimo de operatividad y seguridad. 
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Anexo B Cifrador CM 109IP 
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